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Ubergeordnetes Ziel

« Datensicherheit
» Vertraulichkeit
* Integritat und
« Verfugbarkeit der Daten

» Datensicherheit ist gefdhrdet durch

» fechnische Mangeln
« fremder Zugriff auf die Daten
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IT-Sicherhelit / Cyber Security

 Technischer Storfall

« Storung des bestimmungsgemaBen
Betriebs (Systemfehler, Ausfalle)

 [T-Sicherheitsvorfall

« Ungesetzliche, nicht autorisierte bzw.
unerwunschte Handlung

* Die Bedrohungslage wird unterschaitzt

* In 28 Prozent der Unternehmen gab es in den letzten Jahren
mindestens einen gravierenden Sicherheitsvorfall.
Meist handelte es sich dabei um Attacken mittels
Ransomware, Website-Hacking oder DDos-Attacken
(Quelle: IT-Sicherheitsumfrage 2020, eco — Verband der Internetwirtschaft e. V.)
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Aktuelle Vorfdlle

Bundesamt onales |
 Microsoft Exchange Server ® Informatonstechni magerenin \SED) |
* man geht von mindestens 26.000
verwundbaren Exchange Servern
in Deutschland aus

SCHWACHSTELLE | GEFAHRDUNG | VORFALL | IT-ASSETS

. Sﬁfeﬁﬁé‘%'?né'ﬁ 'Qﬁduggﬁg'fffﬂee{e Mehrere Schwachstellen in MS

Exchange

CSW-Nr. 2021-197772-1732, Version 1.7, 10.03.2021
IT-Bedrohungslage*: HIIRSE

« Funke Mediengruppe: Ransomware, Dezember 2020

« Europadische Arzneimittelagentur (EMA): gezielter Angriff, Zugriff auf Dokumente im
Zusammenhang mit dem Zulassungsantrag fur den Corona-Impfstoff von Biontech und Pfizer

o Uniklink DuUsseldorf: Ransomware, September 2020
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Die haufigsten Bedrohungen

* Malware

 Ronsomware (Erpressungstrojaner)

« DDoS (Distributed Denial of Service)

* Phishing, Identitatsmissbrauch/-diebstahl
« CEO Fraud (gefdlschte Geschafts-Mails)
* APT (Advanced Persistent Threat)

» Bot-Neftze

» Website-Hacking

Quelle: Die Lage der IT-Sicherheit in Deutschland 2020,
Bundesamt fur Sicherheit in der Informationstechnik (BSl)
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DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020

Cyber-Sicherheitslage fiir
Deutschland 2020

Aktion und Reaktion

117,4 MIO. 5.

neue Schadprogramm -Varianten 114 MIO.

durchschnittlich

in Spitzenwerten

322.000 s 470,000

76 %

ist der Anteil unerwiinschter
SPAM-MAILS an allen in den Netzen
des Bundes eingegangenen Mails

»2019: 69 % 4

taghch

20, 000

BOT-INFEKTIONEN
deutscher Systeme

243" MIT'@"

Patientendatensitze
waren Schatzungen zufolge inter-
national frei im Internet zuginglich

419

KRITIS-
Meldungen

»2019: 252
»P2018: 145

CommuniBIT

DIE LAGE DER IT-SICHERHEIT IN DEUTSCHLAND 2020

wurden wegen enthaltener Schad-
° programme durch die Webfilter

W E B S EITE N derRegierungsnetze gesperrt

0] 109.000

Malls mit Schadprogrammen Abonnenten Biirger-CERT

wurden durchschnittlichpro P 2019: 105.000
Monat in deutschen Regie- } 2018: 100.000
rungsnetzen abgefangen : :

43400

Drodukte und Stand Mitglieder der Allianz
rodukte und Standorte . . .
hat das BSI im Bereich fur Cyber—Slcherhelt
Common Criteria zertifiziert > 2019: 3.700

»2018: 2.700
(0)0) e
registrierte 7 MIO.

Meldungen zu

KRITI S — | Schadprogramm-

INFEKTIONEN
ibermittelte das BSI
Anlagen |
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Quelle: Die Lage der
IT-Sicherheit in
Deutschland 2020,
Bundesamt fiir
Sicherheit in der
Informationstechnik
(BSl)




Ziele von Cyber-Angriffen

Alle! Privatpersonen und Unternehmen jedk
- Gerzielte, individuelle Angriffe k
» ,Massenhacks", Ausnutzung von Gelegenh

« Unterschiedliche Akteure of -
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Verschdarfte Gefahrdungslage durch die et
COVID-19-Pandemie

« Digitalisierung / remote work ist das
~new normal*

» Bel der Umsetzung ging Schnelligkeit
und Funktionalitat vor Sicherheit

» Nicht ausreichend Zeit oder Gelegenheit fur
entsprechende Schulungen der Mitarbeitenden

» Ausnutzung der Situation
durch Social Engineering'

| \i\_
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Haufige Angriffspunkte

« Angreifer suchen immer den einfachsten Weg
« Home Office '
« Eigene IT-Systeme / Infrastruktur
« Cloud Systeme
« Faktor Mensch

» Grundsicherheif hat sich verbessert .
» Betfriebssysteme sind insgesamt sicherer geworden
« Hauptangriffspunkt ist (veraltete) Anwendungssoftware
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Mogliche Folgen

« Datenverlust
* UnerwUnschte Verbreitung von Informatio

* Imageverlust / gestortes Vertrauen
Betriebsaustall

 Hohe Folgekosten
» Rechftliche Risiken

|

LA

i

e
s
=
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* Erpressbarkeit
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Pravention

* Risiko und Folgen abschatzen

 ,Notfallmanagement”
(englisch: Business Continuity Management)

« Dokumentation der eigenen IT-Landschatt

» Schulungen, Handlungsanweisungen
fOr Mitarbeiter

 Digitale Ersthelfer ausbilden

 |[dentitatsmanagement:
Rechteverwaltung, Rollen

« Cyber-Versicherung
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Konkrete IT-Sicherheitsmalnahmen

» Absicherung der Systeme (Updatesl)
* Netzwerk-Segmentierung

e Sichere Passworter
« 2FA wo es moglich ist

* Verschlusselung
* Backup
* LOschen
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https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/sichere-passwoerter-so-gehts-11672
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Daten sichern

« Kein Backup - kein Mitleid!
« verschiedene Medien und Aufbewahrungsorte
» Wiederherstellung festen!

* VerschlUsselung
« Wichtige, unternehmenskritische Daten
« Personenbezogene Daten
« So kdnnen Daten nicht in die falschen Hande geraten
« 7.B. Boxcryptor (hitps://www.boxcryptor.com/de/)

[Business-Lizenz bestellen *] * WERBUNG
. Affiliate-Link, d.h. wenn Sie tber
° LOSChen diesen Link einen Kauf titigen,
erhalte ich moglicherweise eine
* Insbbesondere personenbezogene Daten, Provision. An dem Endpreis fiir

die ﬂiChT mehr beﬂOTlgT Werden Sie andert sich dadurch nichts.


https://order.shareit.com/product?vendorid=200168193&productid=300628907&languageid=2&affiliateid=200291255
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Risikofaktor Mensch

 Social Engineering und Phishing-Angriffe,
meistens Uber E-Maill

e Sensiblilisieren

» Grundregel:
« Niemals auf Links klicken, sondern direkt auf die Webseite des
Anbieters gehen und Uber den gewohnten Weg einloggen.

» Bel dubiosen Anhangen oder Aufforderungen, die per
Malil, Social Media oder Messenger zugesendet werden

 Beim Absender persdnlich rickversichern.
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[ ] [ ] [ X J [ [ ]
' ' Yon Mir <‘commumbit.com> o 4 Antworten = Weiterleiten (3 Archivieren ) Junk w Léschen M
I I I I I Betreff Mailbox Max Size Warning for account support@communibit.com 10.03.2021,

An Mich <JR communibit.com> 97

Email account quota configuration settings for [ 2communibit.com.
—————— Urspriingliche Nachricht ---—-
Von: STRATO <info@tempel.asia>
Datum: 14.03.21 14:34 (GMT+01:00 . A -
oo Maillzozasize Warning for account

Betreff: Warnung: lhre E-Mail wird bald blockiert communibit.com
Some of your messages could not be sent.

STRATO AG

The following users have exceeded their individual quota:

Username: I cormunibit com
s seerrc

Password: Use the email account password.
Ihr E-Mail-Konto lduft innerhalb von 24 Stunden ab, wenn Sie auf die Reaktivierungsschaltflache
unten klicken Incoming Server IMAP Port: 993 POP3 Port: 995
utgoing Server: SMTP Port: 465

Sehr geshrte Dame, sehr geehrter Herr,

Reaktivieren Sie Ihre E-Mail jetzt

Dies ist eine Benachrichtigung, um Sie daruber zu informieren, dass Ihr Domanenname angehalten wurde.
einzelheiten der aussetzung sind unten:

Link-Adresse: 5o to your account
https://bit.ly/3liEqO0#MAILADRESSE | (2omanennamen:

Sincerely, Grund fiir die aussetzung:

Your STRATO team Unser abrechnungssystem hat festgestellt, dass Ihr Domainname abgelaufen ist, und nicht verlangert, |—A mobileconfig file for use with i0S for iPhone/iPad/iPod and MacOS® Mail app®
obwohl : o, : : *
s e [for Mountain Lion (10.8+) is attached to this message.
Sie sind eingeladen, das Verlangerungsformular fir Thre 1

Dienstleistungen nach den anweisungen und Schritten auf dem folgenden Link:

is notice is the result of a request made by a computer with the IP address -@communinit.com through the
https://zahlung.strato.de nail” service on the senver.

e remote computer's location appears to be: Your Location.
e remote computer's |P address is assigned to your provider.
€ system generated this notice on Friday, November 13, 2020 at 5:08:19 PM UTC

Wenn Sie sich nicht niederlassen, wird Thr Dom&nenname in wenigen Stunden angehalten.

Zogern Sie nicht, unseren Kundenservice im Falle eines Problems oder fur andere
Frage: support@strato.de his is an automated message, don't reply, your message will go nowhere.
Strato ag
PascalstraBe 10
10587 Berlin
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Bel / Nach einem Vorfall

Identify Protect

* Ausbreitung schnellstmdglich stoppen q @

« Systeme bereinigen
« Nur 100%ig sichere Systeme wieder hochfahren
CYBERSECURITY

» Ursachen ermitteln und albstellen, Sol FRAMEWORK Beey
damit es nicht wieder passiert! @ @

e Bewelse sichern

Respond

 Datenpannen melden D

 Rechtliche Risiken

« Datenschutz-VerstoB, Verstol3 gegen sonstige gesetzliche
Anforderungen (z.B. Meldepflicht, GoBD)

* Verletzung vertraglicher Anforderungen gegenuber Kunden /
Geschdaftspartnern
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Wo gibt es Unterstutzung?¢

 Allianz fUr Cybersicherheit (z.B. IT-Notfallplan)

> https://www.allianz-fuer-cybersicherheit.de

 IHK #gemeinsamdigital (Veranstaltungen)

> https://www.dihk.de/de/themen-und-positionen/wirtschaft-
digital/gemeinsamdigital

e |IHK Downloads zum Thema Daten- und Informationssicherheit
> hitps://www.ihk.de/daten-und-informationssicherheit

 Transferstelle fOr IT-Sicherheit im Mittelstand (Aktionsplan)
> hitps://www.tisim.de

« Kompetenzzentrum digitales Handwerk (Routenplaner Cyber-
Sicherheit fUr Handwerksbetriebe)
> https.//www.handwerkdigital.de
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Ausblick

* Angreifer suchen und
finden immer wieder
neue Methoden

o

» Die Angriffstflache wird
Immer grolBer

» Kosten durch
Cyberkriminalitat
steigen

UniBIT e K. - web



Fazit

« Wissen diffundiert auf vielen Wegen
Uber Kopfe hinweqg...

« Wissensvorsprung nicht mehr als
alleinigen Wettbewerbsvorteil
ansehen, stattdessen

« Umsetzungsgeschwindigkeit,
Marktzugang, Servicequalitat
« Gelebte IT-Sicherheitskultur
* nicht erst reagieren,
wenn es zu spdt ist!
» Inferne Ressourcen aufbauen
und/oder gute externe Partner suchen

« VerfOgbarkeit fUr zuverlassiges und
schnelles Eingreifen sicherstellen
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lhre Internetagentur aus
Wesel am Niederrhein

www.communibif.com
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